
HTTPoderoso

Como aumentar a segurança do seu site usando bem o protocolo HTTP



Bio
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Agenda

● Protocolo

● HTTP

● SSL

● Extensões de segurança (cabeçalhos)

● Configurações (Onde? Como?)

● Ferramentas para Ajudar



Protocolo

● ● Convenção que controla e possibilita 

uma conexão, comunicação, 

transferência de dados entre dois 

sistemas computacionais;

● Acordos de comunicação.



● Usado para obtenção de recursos;

● Protocolo de Aplicação (camada 7);

● Simples;

● Extensível;

● Sem estado;

● Sessão;

● Não controla a conexão.

O HTTP



Resposta (Servidor)

● Versão do Protocolo

● Código de Status

● Mensagem de Status

● Cabeçalhos

● Corpo

Requisição (Cliente)

● Método

● Caminho

● Versão do Protocolo

● Cabeçalhos

● Corpo

Estrutura das Mensagens



Estrutura das Mensagens (Requisição)



Estrutura das Mensagens (Resposta)



Códigos de retorno

● 1XX - Respostas Informativas

● 2XX - Sucesso

● 3XX - Redirecionamentos

● 4XX - Erros do Cliente

● 5XX - Erros do Servidor



$ curl -v -u name:passwd 
http://example.com/
> GET / HTTP/1.1
> Host: example.com
> Authorization: Basic bmFtZTpwYXNzd2Q=
> User-Agent: curl/7.54.0

Autenticação

● Basic

● Bearer

● Digest

● AWS4-HMAC-SHA256

● ...



● Informações extras vindas do 

servidor;

● Reenviadas a cada requisição;

● Sessão;

● Marcar origem como "segura".

Cookies -> Sessão



Estrutura de um Cookie

● Sessão x Permanente

● HttpOnly

● Secure

● Escopo: Domain e Path

● SameSite*



Ok. Mas e a segurança?



HTTP + Criptografia = HTTPs

● Extensão do HTTP

● Criptografia na comunicação

● Porta 443



Garantindo o HTTPs

server {
  listen 80;

  return 301 https://$host$request_uri;
}

1º - REDIRECTS

Strict-Transport-Security: max-age=63072000

2º - HSTS



● Desabilitar eval/inline scripts;

● Carregar via https ou de domínios/subdomínios específicos;

● Regras distintas por tipo de recurso.

Content Security Policy - Recursos

Content-Security-Policy: default-src 'none'; script-src 'self'; style-src 'self'
 font-src 'https://fonts.googleapis.com';
 img-src 'self' https://i.imgur.com; object-src 'none'; 
 



● Bloqueio de frames

● Origem específica

https://caniuse.com/#search=CSP

Context Security Policy - Frames

Content-Security-Policy: frame-ancestors 'none'

Content-Security-Policy: frame-ancestors https://example.com

https://caniuse.com/#search=CSP


X-XSS-Protection: 1; mode=block

Retrocompatibilidade

● X-Frame-Options

● X-XSS-Protection

https://caniuse.com/#search=X-Frame-Option

https://developer.mozilla.org/en-US/docs/Web/HTTP/Headers/X-XSS-Protection#B

rowser_compatibility

X-Frame-Options: DENY

https://caniuse.com/#search=X-Frame-Option
https://developer.mozilla.org/en-US/docs/Web/HTTP/Headers/X-XSS-Protection#Browser_compatibility
https://developer.mozilla.org/en-US/docs/Web/HTTP/Headers/X-XSS-Protection#Browser_compatibility


Tá, e onde é que eu devo configurar tudo isso?

● CDN / WAF

● Servidor de Aplicação

● Configurações locais (.htaccess)

● Aplicação



Além do HTTP

● Listagem de arquivos do servidor;

● Dados de querystring;

● Mimetypes



Para ajudar

Mozilla Observatory StatCounter



● HTTP é "inseguro por definição";

● Configurar alguns cabeçalhos extras é simples;

● Segurança é um conjunto;

● Ter "nota A" na parte de HTTP não é tudo;

Resumo
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Obrigado!

@rreimberg


